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Kommunens revisoier har med stéd av Deloitte AB genomfort en granskning av

krisberedskap 1 1 ainOpings kommun.

Syftet med granskning var att beddma om Falk&pings kommun har sékerstillt att det finns
en tillricklig krisheredskap i enlighet med lagstiftning och myndigheters riktlinjer.

I samband med granskningen har en rapport uppréttats. I rapportens sammanfattning finns

iakttagelser och rekommendationer. Var granskning bifogas detta brev.

Vi énskar fa del av kommunstyrelsens syn pa rapportens rekommendationer samt hur

styrelsen avser hantera dessa senast 2023-04-28.
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Sammanfattning

Deloilte AR h=r av de fdrtroendevalda revisorerna i Falképings kommun fatt uppdraget att

genomféra en granskning avseende krisberedskap.

Revisionsfraga
Har kommunstyrelsen/krisledningsndmnden sékerstéllt att det finns en tillracklig
krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer?

Svar pa revisionsfraga
Var sammanfattande bedémning ar att Falképings kommun till stor del sékerstéllt att det
finns en tillracklig krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer.

Iakttagelser

e Var samlade bedomning ar att kommunstyrelsen i stort har en &ndamalsenlig
organisation for kris- och katastrofberedskap. Dock ar det otydligt nér en sédan
allvarlig handelse ska anses ha intraffat som medfér att krisledningsndmnden
behdver inkallas. Dvs. nar intraffar en kris motsvarande réd niva i kristrappan?

e Det finns ocksa behov av att uppdatera ett antal styrande dokument inom
krisberedskap och informations/IT-sakerhet. Detta skulle tydliggéra
kommunstyrelsens viljeinriktning for dessa omraden.

o | dagslaget saknas viss information om laget for krisberedskapen samt
informations/IT-sékerheten da lagesuppfdljiningar inte genomférts fullt ut. Bl.a.

géller detta hur namnd/férvaltning agerar om tex IT eller el skulle vara otillgangligt.

e Kommunen bor 6ka inslaget av utbildning- och évningsinsatser for att stérka
beredskapen infor kommande kriser.

e  Kommunen har t.ex. inte inkluderat IT i den nuvarande risk- och
sarbarhetsanalysen for 2019-2022.

«  Detfinns samverkan med andra aktorer imen samverkan med de kommunala
hotagen och civilsamhéllel kan behova bli tydligare for att béttre svara mot de hot
som finns i var omvarld.

e Vibedomer att kommunen agerat for att sékra el till vissa verksamheter men vi
kan i dagslaget inte bedéma omfattningen av hur stor del av verksamheten som
omfattas.

Rekommendationer
Vi rekommenderar kommunstyrelsen féljande:

e  att uppdatera styrande dokument inom krisberedskap samt informations/IT-
sakerhet.

e  att dvervaga om det behovs fortydligande for néar en incident anses vara pé rod
niva i kristrappan.

o attinkludera fler omraden i den nya RSA:n for 2023—-2026, daribland IT och 6vriga
vasentliga omraden.

e  att starka samverkan med civilsamhéllet och de kommunala bolagen.

o attlépande folja upp krisberedskapens samt informations- och IT-sékerhetens
status i alla delar av organisationen.

e  att verka for att anvandarna far en bra och uppdaterad information kring
anvandningen av IT-system och infrastruktur.

e  att fatta beslut utifran de beslutsunderlag som tas fram rérande reservkraft och
vattenférsorjning.
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att 6ka inslaget av utbildning och évningsinsatser for att stéarka beredskapen infor

kommande kriser.

Jonkoping den 2023-02-16

DELOITTE AB

Ghenoa Abbas
Projektmedarbetare
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Projektledare
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1. Inledning

Bakgrund

Revisorerna i Falképings kormmun har i sin risk- och vidsentlighetsanalys identifierat behov av
att granska krisberedskapen inom Falkdpings kommun. Med kris menar vi allvarliga
handelser som péaverkar kommunens formaga att fungera som normait. Dvs. inte vardagliga
incidenter utan kriser med stor potentiell paverkan pa kommunens verksamhet och
kommuninvanarna. Alla kommuner ska ha en risk- och sarbarhetsanalys enligt MSB:s
riktlinjer pa plats. Denna ska uppdateras minst en gédng per mandatperiod samt rapporteras
till 1ansstyrelsen senast den 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullméktige.

Dagens samhélle &r utvecklat men darmed ockséa sarbart. Elférsorjning behovs for de flesta
verksamheter liksom tillgang till digitalt lagrad information och IT-resurser. Om dessa inte
skulle finnas tillgangliga under en tid kommer kommunens verksamhet att paverkas i hog
grad. D& samhallet i hdg grad &r digitaliserat ar dven en god informationssékerhet och IT-
sakerhet viktiga forutsattningar for att kunna hantera kriser men ocksé for att undvika kriser
relaterat till dessa omraden. En genomgripande kris kommer krava inte bara kommunala
insatser utan dven samverkan med andra aktorer, som bolag, 6vriga kommuner, foreningar
m.m.

For att kunna hantera en allvarlig kris krdvs en god planering och krisberedskap inom
kommunens organisation.

Med anledning av detta har de fortroendevalda revisorerna funnit det angelaget att granska
kommunens beredskap infor och vid allvarligare kriser eller katastrofer.

Syfte och avgransning

Granskningens syfte ar beddma om kommunstyrelsen har en god évergripande
krisberedskap.

Revisionsfraga
Har kommunstyrelsen/krisledningsndmnden sékerstallt att det finns en tillrécklig
krisberedskap i enlighet med lagstiftning och myndigheters rikilinjer?

Underliggande fragestallningar

e Har kommunen en &ndamalsenlig organisation for kris- och katastrofberedskap?

Har det upprattats andamalsenliga rutiner, policys och dokument avseende
krisberedskap, sa som krisberedskapsplan?

¢ Arbetar Falkdpings kommun systematiskt med krisberedskap genom utbildnings- och
dvningsinsatser?

e Genomfor kommunen risk- och sarbarhetsanalyser i enlighet med MBS:s riktlinjer?

« Arbetar Falkdpings kommun andamaisenligt med samverkan utifrén ett
krisberedskapsperspektiv?

o Vilka handelser har hittills utldst krisberedskapen?

e Beaktar kommunen informations och IT-s8kerhet som en del av krisberedskapen och hur
agerar kommunen for att skydda sig mot hot (efter basta formaga)?

¢ Hur agerar kommunen for att i mojligaste man sakra att el finns att tillga for kommunens
verksamhet?

Metod och granskningsinriktning
Granskningen har genomférts genom dokumentstudier samt genom intervjuer med féljande
befattningshavare:

Kommunstyrelsens presidium
Informationssakerhetssamordnare
Séakerhetssamordnare

IT-Chef/chef digitaliseringsavdelningen
Bitradande VA-Chef

Granskningen har delats in i féljande sju faser:
e Planering av intervjuer.
e Samla fakta/underlag genom intervjuer och dokumentgranskning.



Krisberedskap och krishantering | Inledning

¢ Genomgang, sammanstalining och analys av insamlat material. Vid behov
komplettering med mer material.

e Framtagning av viktiga iakttagelser och rekommendationer samt svar pa revisionsfraga.

e Rapportskrivning inkl. sakavstamning.

e Presentation av granskning till revisorer.

s Godkénd rapport skickas till berérda némnder & revisorer.

Revisionskriterier

Kommunallagen, krisledningsnémndens reglemente, Lag (2006:544) samt forordning
(2006:637) ot kommuners och landslings atgdrder infor och vid extraordindra handelser i
fredstid och hojd beredskap (LEH), myndigheten for samhallsskydd och beredskaps (MSB)
foreskrifter om kommuners risk-och sarbarhetsanalyser (MSBFS 2015:5),
Overenskommelse om kommunernas krisberedskap (MSB 2012-5541).

Kvalitetssakring
Kvalitetssékring har skett genom Deloittes interna kvalitetssakringssystem. Rapporten har
aven kvalitetssakrats av de intervjuade personerna.
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2.

Utifran genomférda intervjuer och granskat material har en dvergripande beskrivning av
kommunstyrelsens kiisberedskap gjorts nedan. De jaktiagelser som framkommil tilf 16ljd av
intervjuer ocli dokuments

er iadogdrs under den rubifk som ansetts mest [&mplig.

Granskningsresultat

2.1 Har kommunen en dndamalsenlig organisation for kris- och
katastrofberedskap?

Kiis- och katastrofberedskapsorganisationen i Falkdpings kommun ar beskriven i
"Ledningsplan vid samhallsstorningar och extraordindra handelser 2016-2019” , detta
dokument &r avsett uppdateras varje mandatperiod. Av planen framgar att med en
extraordindr handelse avses en sadan héndelse som avviker fran det normala, innebar en
allvarlig stérning eller en 6verhdngande risk for en allvarlig stdrning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av kommunen (detta enligt LEH-lagen
2006:544). Ledningsplanen beskriver roller och ansvar for politiken och forvaltningarna
utifran en kristrappa. Réd niva i kristrappan innebar att krisledningsndmnden, dvs. den
politiska nivan behdver trada in. Vilket anses vara nar situationen kraver snabba,
overgripande politiska beslut och direktiv. Planen beskriver ocksa vilka uppgifter olika
funktioner inom kommunen har vid en samhallsstdrning eller extraordinar hdndelse. Det
framgar ocksa att respektive namnd ska faststélla sin ledningsplan och att
forvaltningscheferna ansvarar for arlig revidering och uppdatering av larmlistor. Samt att
respektive ndmnd ansvarar for férvaltningens plan for hantering av samhallsstérningar och
extraordindra handelser.

Krisledningsndmnden har ett eget reglemente som faststalldes 2022-02-24 dar
arbetsformer, ledningens évergripande arbetsuppgifter och ansvar beskrivs. Det framgér att
det ar krisledningsnamnden som vid en extraordinédr handelse ska informera t.ex.
lansstyrelsen om handelsen och vidtagna atgarder. Krisledningsndmnden ska ocksa
informera kommunfullmaktige om vilka atgarder som vidtas.

Det finns dven en policy for samhallsstorningar och extraordinédra handelser géllande
2020-2022 som beskriver kommunens 6évergripande ansvar. Bl.a. betonas vikten av att
kommunen arbetar for att minska risken for att odnskade héndelser intraffar, for att
reducera konsekvenserna om nagot intraffar och att kommunen bér ha en god férmaga att
hantera "krissituationer i fred”. Har ar bl.a. risk- och sarbarhetsanalysen ett viktigt redskap.

For store delar av det férebyggande arbetet men aven for insatser vid kriser och
exiraordingra handelser svarar forvaltningen fér Samhélisskydd Mellersta Skaraborg
(SMS). Denna forvaltning/ndmnd ar gemensam for Falkoping, Gétene, Skara och
Tidaholm. SMS beskriver silt uppdrag som att arbeta for 6kad sakerhet i
medlemskommunerna. Vid allvarliga krishandelser arbetar SMS tillsammans med andra
samhéllsfunktioner for att ge stéd och hjalp till dem som bor och vistas i kommunerna. Inom
SMS finns bl.a. sdkerhetssamordnare och informationssékerhetssamordnare.
Sakerhetssamordnaren har pd kommunchefens uppdrag ansvar fér samordning och
planering av planer, évning, utbildning och extern samverkan. Kontakter mellan SMS och
kommunledningen inkl. kommunstyrelsen beskrivs som val fungerande.

Organisationen for kris- och katastrofberedskap bedéms bygga pé ett samarbete mellan
politiken i Falképings kommun och berdrda tjanstepersoner.

De vi intervjuat uppfattar kris- och katastrofberedskapsorganisationen som tydlig vad galler
roller, ansvar och i delegering av uppdrag. Samarbetet som sker tillsammans med
samverkansorganen beddms vara mycket positivt. Att sékerhetssamordnare arbetar for
samtliga samverkanskommuner uppfattas mer som en styrka for
krisberedskapsorganisationen d& underlaget blir bredare. Det upplevs ocksa ge mdjligheter
till samarbete mellan kommunerna séarskilt om det skulle intréffa en allvarligare handelse.
Dvs. om en storre krishandelse skulle intraffa &r uppfattningen att kommunerna skulle
hjalpa varandra hantera situationen.

Med anledning av det senaste arets utveckling i omvérlden har det civila forsvaret hamnat
mer i fokus an tidigare. Under mandatperioden 2023-2026 beskrivs att atgarder for att
starka organisationen och dka beredskapen kommer vidtas. Aven IT-infrastrukturen som ar
en vasentlig del vid en kris eller katastrof skall integreras i krisberedskapsarbetet. Dessa
omraden har till del prioriterats ned under pandemin men ocksa p.g.a.
resurs/kompetensbrist.

Bedémning
Var samlade bedémning &r att kommunstyrelsen i stort har en &ndamalsenlig organisation
for kris- och katastrofberedskap.
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Beddmningen baseras pa att organisation, struktur, roller och ansvar &r tydligt formulerat
samt beslutade. Krisledningsn@mnden har dock inte sammantratt under mandatperioden.
Det &r ocksa nagot oklart nér en sadan allvarlig hdndelse ska anses ha intréffat som
medfér att krisledringsndmnden behdver inkallas. Dvs. ndr intréffar en kris motsvarande
rod niva 1 kristrappan. Ledningsplan vid samhallsstérningar och ansvar i
krisledningssystemet uppdateras och beslutas for den nya mandatperioden. Vi uppfattar
det som atl uppdatering ev styrdokurnant 8r prioriterat men att det inte funnits resurser aft

genomfora arbetet.

Vi rekommenderar kommunstyrelsen ait uppdatera de styrande dokument samt 6vervaga
om det behovs fortydligande for nér en incident anses vara péd rod niva i kristrappan.

2 Har det upprattats &ndamalsenliga rutiner, policys och
N . o « -
bkument avseende krisberedskap, sa som krisheredskapsplan?

2
dc

Under genomforda intervjuer framkommer att riktlinjer och rutiner for krisberedskap och i
synnerhet riktlinjer och rutiner for informationssakerhet befinner sig i en utvecklingsfas. Vid
revisionens genomférande saknades beslutad informationssakerhetspolicy,
kontinuitetsplan, komplett informationsklassning, aterstartsplan m.m. Dock anges att
arbetet med risk- och sarbarhetsanalysen lett till att kommunen klassat ca 90% av sina
informationstyper. Det finns back-up planer och regler fér anvndning av det kommunala
IT-natverket. Det sistndmnda dokumentet innehaller regler kring inloggning, I6senord m.m.
Dock reviderades dokumentet senast 2013 vilket gor att best practice kan ha andrats sedan
dess.

Informationssakerhetspolicyn forvantas beslutas av kommunstyrelsen under kvartal 1 2023.
Déarefter vantar framtagande av rutiner kopplade till den évergripande policyn i syfte att
gora policyn lattillampad. Varje systeméagare far sedan uppgiften att fullfélja policyns
intentioner och kommunicera ut rutiner till dem som arbetar inom ansvarsomréadet.

Vid intervjuerna framkommer det att digitaliseringsavdelningen har vissa planer och en
beredskap for incidenter, t.ex. i form av en katastrofplan. Dock verkar dessa framst vara
inriktade péa digitaliseringsavdelningens uppgifter och inte pa hela kommunen. Planen
behdver ocksa uppdateras och fogas in i helheten kring styrningen av IT och
informationssakerhet inom kommunen. Chefen gor bedémningen att
digitaliseringsavdelningen har en god beredskap och att man inom tillgangliga resurser har
ett skydd och férmaga upptacka ev. angrepp/intrang. Men med vetskapen om att IT inte
kan skydda organisationen mot allt. Nya hot tilkommer och det &r kravande for avdelningen
att vara uppdaterade bade kompetens- och resursmassigt.

Vi har under revisionens genomférande inte kunnat ta del av en uppdaterad
beredskapsplan, dven andra dokument p& omradet behdver uppdateras. Under
intervjuerna framkommer att vid ett tidigare tillsynsédrende hade kommunen fatt sémre
betyg avseende hanteringen av l[8kemedelsprodukter. Darfor har kommunen valt att
prioritera uppdatering av detta dokument.

Behovet av uppdatering gailer dver inom VA-avdelningens cmrade dar de sjalva identifierat
behov av att uppdatera och fatta beslut kiing regler, rutiner och rikilinjer i syfte att tydliggora
galiande reserv- och nédvattenplaneringen.

Ovanstaende innebér att kommunen inte har haft alla styrande dokument pa plats under
2022. Manga dokument &r under framtagande men &r &nnu inte beslutade. Enligt
kommunen ar detta ett pAgaende arbete och beslut vantas fattas i nartid avseende flera
dokument. Att flera styrande dokument inte &r uppdaterade eller inte beslutade kan
medfora att det blir otydligt vad som géller i organisationen. Det faktum att dokument
rérande informationssakerhet/IT-sékerhet inte finns uppdaterade eller inte ar beslutade ser
vi som en svaghet i organisationen. Om det inte finns beslut kring vad som ska gélla eller
vilken niva som ska hallas uppstar det ofta otydligheter. Det blir ocksa svarare for
kommunstyrelsen och andra att folja upp statusen pa informationssakerhet/IT-sakerhet da
beslutsunderlaget inte blir fullstdndigt. Detta kan i sin tur leda till att kommunstyrelsen inte
far full 6versyn dver vilka risker som kommunen kan vara utsatt for.

| dagslaget finns dock ett antal dokument/informationsinsatser i form av praktiska tips eller
korta e-learningfilmer géllande informations- och IT-sékerhet. Ett arbete kring uppdatering
av styrande dokument pagar och leds av informationssékerhetssamordnaren.
Informationshantering i Microsoft 365 beskrivs som ett centralt dokument, detta beskriver
bl.a. rutiner vid hantering av sekretess och integritetskéansliga uppgifter.

Vi har under intervjuerna fragat om vad kommunen gér om IT-systemen inte skulle ga att
na éver en langre tid. Var uppfattning &r att det inte verkar finnas en kommundvergripande
plan utan har forlitar man sig pa att forvaltningarna har gjort sin "heml@xa” och funderat pa
hur de skulle agera. Hur det star till med detta har dock inte ndgon av intervjupersonerna
kunnat ge ett klart svar pa. Orsaken verkar vara att det inte kartlagts om férvaltningarna har
en plan for att hantera sadana incidenter.

Bed6émning
Var samlade bedémning ar att kommunstyrelsen endast till viss del upprattat
andamalsenliga rutiner, policy och dokument avseende krisberedskap.
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Kommunen har ett antal styrdokument som behoéver uppdateras. Dartill noteras att ett stort
antal dokument pd informationssakerhets/IT-omrédet &r under framtagande men annu inte
heslutade. Givetvis ar den faktiska sékerheten inte alltid beroende av en policy eller
styrdokument. Men det blir lallare fér verksamheten veta vad kommunstyrelsens
viljeinrikining &r om det finns beslutade dokument. Beslutade och uppdaterade dokument
signalerar ocksd att frigorna anses viktiga. Det blir ocksa lattare for férvaltningarna och
anstalide et vele vad som géiler samt ocksd latlare folja upp siatus pd krisberedskap,
informationssitkerhet och IT-s&kerheten m.fl. omréden.

Vi rekommenderar dérfor kemmunstyielsen att dven prioritera arbetet och beslutsfattandet
kring frégor rorande informationssakerhet, iT-sékerhet och risk- och s&rbarhetsanalys.
Detta i syfte att kunna fa god information om status p& kommunens beredskap och skydd
mot allvarliga handelser. For att detta ska kunna fungera behovs styrande dokument for att
peka ut vagen framat. Liksom val strukturerade arbetsprocesser.

3 Arbetar Falkopings kommun systematiskt med krisberedskap
genom utbildnings- och 6évningsinsatser?

Enligt uppgifter vid intervjutilifallena erbjuds inte ndgon séarskild utbildning inom
krisberedskap vid nyanstalining av personal da @mnet inte omfattas av
introduktionsprogrammet. Rekryterande chef ar ansvarig for att erbjuda utbildning inom
krisberedskap men det finns dock ingen funktion som sékerstéller att alla nyanstéllda
erbjudits detta.

Generellt har uthildning och dvningar inom krisberedskapens omrade de senaste aren varit
eftersatt med anledning av pandemin. Kommunen har helt enkelt behdvt omprioritera
resurser till annat p.g.a. hog arbetsbelastning. Dock ar alla eniga om att utbildning och
dvningar ar viktiga. Sakerhetssamordnarna har infér den nya mandatperioden planerat in
flertalet utbildningstillfallen. Enligt flera intervjuade har dock pandemihanteringen till del
inneburit att man fatt 6va pa krishantering i praktiken. Utifrdn lardomar frén pandemin har
Falképings kommun arbetat mer med kommunikation kopplat till krisberedskap inom
kommunen. Detta bl.a. genom att utse en kommunikatér med sarskilt ansvar for
krisberedskapsfragor.

Séakerhetssamordnarna uppger att krisledningsna@mnden tillsammans med andra
forvaltningar deltagit i olika dvningar under 2022. Under 2022 héll Livsmedelsverket en
ovning kopplat till livsmedelsnéd/nédvatten som upplevdes som mycket givande av
deltagarna. | denna évning deltog aven polis, férsvar, sjukhus, Falkdpings mejeri,
Skaraborgsvatten samt andra kommuner. Att delta i dvningar kan ge nya insikter i fragor
samt ocksa belysa hur samarbetet mellan olika aktorer kan fungera i en krissituation.

Vid intervju med kommunstyrelsens presidium uppges det att de fa évningar som vissa
ledamaéter kunnat delta i varit valdigt givande. Kommunstyrelsens ordférande uttrycker
vikten av dévningar och att detta ar ett arbete som bor intensifieras under kommande
mandatperiod camt erbjudas kemmunens {jansteman i hogre utstrackning.

Beddmning
Var semlbade bedOmning &r att kommunstyrelsen inte i tilirdckligt god utstrackning

arbetar med kiisberedskap genom utbiidning- och évningsinsatser.

systematiskl

Var beddmning baseras pa alt alla vi intervjuat uttrycker vikten av att delia i Ovningar da det
ger vardefulla insikter i krishantering. Under pandemin var tillgangen till utbildnings- och
ovningstillfallen lag vilket givetvis paverkar mojligheten att delta. En del 6vningar samt
kunskapshdjande insatser inom kommunen har kunnat genomforas. Vi bedomer att
deltagande i 6vning och utbildning bor intensifieras. Ett 0kat deltagande i dvning och
utbildning i krisberedskap ar en viktig del for att kommunen ska kunna vara rustad infor
nasta kris. En beredskap for att hantera krissituationer ar en viktig del i krisberedskapen. Vi
vet att kriser uppstar men inte vad nasta storre kris kommer att bli.

2.4 Genomfor kommunen risk- och sarbarhetsanalyser i enlighet
med MBS:s riktlinjer?

Likt andra kommuner ska Falkdpings kommun upprétta en risk- och sarbarhetsanalys
(RSA) i enlighet med MBS:s riktlinjer. En ny RSA ska tas fram for varje mandatperiod, den
RSA vi tagit del av &r for 2019-2022. | denna har inte omradena IT eller telefoni tagits med.
De delarna sags som stdd- och servicefunktion till de direkt samhallsviktiga
verksamheterna. Samhallsbyggnad, miljo- och halsoskydd, delar av skolan, kultur och fritid,
naringslivsutveckling och bostadsbolag ansags i det sammanhanget inte som
samhallsviktiga och togs heller inte med i RSA for 2019-2022. RSA:n analyserade endast
direkt kritiska beroenden. De kommunala bolagen upprattar egna RSA, vi har inte kunnat
observera att det sker samarbete kring RSA mellan bolagen och kommunen. Dock ndmns
el och fjarrvarme som kritiska beroenden fér verksamheten. RSA:n identifierar kommunens
geografiska ansvarsomrade och samverkan med berdrda aktdrer samt vilka
krishanteringsatgarder som behover vidtas.

Till den nya versionen av RSA 2023-2026 6nskar SMS utdka analysen till att omfatta fler
omraden, bla IT, maltidsverksamheten, kommunal sjuk- och héalsovard, fysiskt skydd samt
hélsa och milj6. Vi anser att da IT-system och IT-infrastruktur i dagens samhalle ar
grundldggande for att kommunens verksamhet ska kunna fungera och personalen utféra
sitt arbete bor den inga i en RSA. Vid intervjuerna har vi bl.a. efterfragat beddmningar av
hur val kommunen skulle kunna fungera utan tillgang till IT. Svaren har varierat men alla ar
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eniga om att IT-system och | T-infrastrukturen &r vasentliga for en val fungerande
verksamhet. IT och el &r tva omraden som nastan allt och alla har behov av eller &r
beroende av. Hur val férvaliningarna &r rustade for att klara av verksamheten utan tillgéng
till IT-system och IT-infrastruktur har inte karllagts av kommunen.

| RSA finns hbl.a. medtaget hur VA-svdelningen bér agera om deras [ T-system skulle sluta
fungeo. Wisningen blir dé =t del blir dkat inslag av manuella kontroller som for t.ex.

Hore a skulle krdva nier resurser samt att rosurser prioriteras
inom kommunen. VA-avdelningen omfaftas av NiS-direktivet 2021 (detta direktiv staller
krav pé sékerhet i ndtverk och informationssystem for leverantérer av samhallsviktiga
tjianster). Vid en genomfdrd kontroll av Livsmedelsverket gjorde de beddmningen att VA-
avdelningen vidtagit tydliga atgérder. Denna bedémning baserades pa de svar som VA-
avdelningen l&mnade till myndigheten i oktober 2022.

pulpal och fiddes

Séakerhetssamordnarna arbetar enligt uppgift med att kommunicera ut information om RSA
till samtliga forvaltningar. Det upplevs som att intresset for krisberedskap ar stort inom
férvaltningarna. Samt att vissa forvaltningar arbetar val med fragorna men att andra
behdver mer stottning. Det sker dven ett standigt arbete med att uppdatera olika listor
sasom larmlistor, telefonlistor, namnlistor med nyckelpersoner samt information pa
kommunens hemsida. Informationsmeijl skickas ocksa ut till kommunens anstallda for att
uppratthalla kunskapen.

Vid lansstyrelsens arliga uppfoljningsbesok bedomde de att Falkdpings kommun uppfyller
kraven enligt LEH, Lagen (2006:544) om kommuners och regioners atgarder infér och vid
extraordinéra handelser i fredstid och hojd beredskap. Lansstyrelsen skriver att kommunen
genomfort forebyggande och forberedande atgérder som starkt kommunens formaga. Samt
att kommunen samverkar med lokala och regionala aktérer. Lansstyrelsen bedomde att
kommunen genomfor ett strukturerat arbete med krisberedskap, kénner till sina risker och
sarbarheter och darmed har en bra grund att utga frén i det fortsatta arbetet. Lansstyrelsen
rekommenderade dock kommunen féljande:

o  Overviga att inrétta en funktion fér tjansteman i beredskap eller liknande, for att
stérka kommunens férmaga tidigt agera vid kriser.

e  Tydliggéra den sammanhallna styrningen, planeringen och uppféljningen av olika
atgarder och aktiviteter gallande krisberedskap, med RSA som utgangspunki.

o  Overvaga om det i nagot av styrdokumenten for det kommunala bostadsbolaget
kan fortydligas vad géller deras ansvar kopplat till LEH.

e Overvéaga att skapa en delegation som omfattar kommunens méjligheter att agera
enligt LEH 4 kap.

Vi uppfattar detta som att kommunen far ett gott betyg men att det fortsatt finns
utvecklingspotential.

Bedémning
Var samlade bedOmning ar att kommunen i viss utstréckning genomfor risk- och
sérbarhetsanalyser i enlighet med MSB:s riktlinjer.

Var beddinning boseras pé att Falkdpings kommun genomfor RSA enligt MBS:s
foreskiifter. RSAn bedéms vara val strukturerad och genomtankt. Dock var en del
omraden, Lex. IT undantagna frén férra mandatpericdens RSA. Omradet kommer enligt
uppgift att inkluderas i den nya RSA:n vilket vi anser positivt. Detta da IT-system och IT-
infrastruktur &r ndrmast grundlédggande for verksamhetens bedrivande inom manga
omraden.

Kommunstyrelsen rekommenderas att inkludera fler omréden i den nya RSA:n samt
fortydliga den sammanhalla styrningen, planeringen och uppféljningen.

2.5 Arbetar Falképings kommun dndamalsenligt med samverkan
utifran ett krisberedskapsperspektiv?

Falkdpings kommunkoncern bestar av de kommunala namnderna/férvaltningarna samt de
kommunala bolagen. Det férekommer samarbete med de kommunala bolagen, dock
bedrivs detta samarbete inte i ndgon formaliserad mening. For att stérka krisberedskapen
kan det vara bra att se 6ver mojligheten att starka samverkan med bolagen.

Det regionala samarbetet ar brett géllande krisberedskapen. Kommunen har kontakt med
lansstyrelsen som verkar bade nationellt och regionalt som kunskapsmyndighet men aven
som tillsynsmyndighet for t.ex. LEH.

Enligt uppgifter fran sakerhetssamordnarna pagér ett arbete med att involvera externa
aktorer, som bolag och civilsamhaéllet i 6vrigt i det regionala krisberedskapsarbetet. Manga
externa aktérer har resurser som kan behdvas i en krissituation eller som kan behéva
sarskild hansyn eller skydd. Det upplevs dock som att privata bolag ar svarare fa
intresserade av samarbete. Varfor det ar sa ar oklart, men kan bero pa tidsbrist, okunskap
eller for att de har ett eget krisberedskapsarbete.

| 6vrigt finns det regionala radet for samhallsskydd och beredskap som lansstyrelsen i
Vastra Goétaland haller i. Falkdping ingar ocksa i krishanteringsradet Ostra Skaraborg som
bestar av bland annat Svenska kyrkan, polismyndigheten, frivilliga organisationer,
naringslivsféretagare och Vastra Gotalandsregionen. Samarbetet bygger pa att bista
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varandra med stdd vid en intraffad kris darfor genomfors det utbildningar, évningar och
kurser gemensamt. Utdver detta finns 8ven POSOM-grupperna.

L

T O
P uet !

ionclia samarbelet nirns Myndigheten for sarhéllsskydd och beredskap (M3B)
som dock aven &r narmerande royndighet. MEB héller i kunskapshdjande konferenser,
uthildningsmaterial och 6vning, sékerhetssamordnarna forsoker i mojligaste man ta del av
Ma3 vara mycket tirorika. Livemedealsverket, Svenska
krafindt och Forsvarsmakien & andia nationella aktdrer som kemmunen har viss
samverkan med.

e nenatan 1.8 A~ SIBTATET
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Bedomning
Var samlade bedémning &r att kommunstyrelsen i viss utstrdckning arbetar &ndamalsenligt
med samverkan utifran ett krisberedskapsperspektiv.

Var bedémning baseras pa att krisberedskapsorganisationen i Falkdpings kommun
samverkar p& kommunal, regional och nationell niva vilket skapar ett brett
samverkansnatverk. Samverkan med de kommunala bolagen och civilsamhallet kan
behdva bli tydligare for att batire svara mot de hot som finns i var omvarld.

Vi rekommenderar kommunstyrelsen att stdrka samverkan med civilsamhéllet och de
kommunala bolagen.

2.6 Vilka handelser har hittills utlost krisberedskapen?

Krisledningsnamnden har inte aktiverats de senaste &ren. Detta da inte bedomts att det
funnits anledning sammankalla den d& kommunstyrelsen ansett sig kunna hantera t.ex.
pandemin inom ramen f6r befintlig organisation. D& kommunstyrelsen och
krisledningsndmnden &r i stort samma personer ar formen for styrning kanske mindre
intressant. Men vi noterar att det réda steget i kristrappan inte &r val definierat nar det
anses intraffa vilket kan géra bedémningsgrunderna mindre tydliga.

Det har intraffat allvarliga situationer som t.ex. pandemin, Ukraina-krigets konsekvenser,
mord m. m som Falkdpings kommun bl.a. behovt hantera. Sékerhetssamordnarnas
bedémning &r att beredskapen &r god och att intraffade incidenter har hanterats pa ett
tillfredsstéllande satt. Beddmningen baseras pa interna utvarderingar som genomforts efter
intraffade incidenter. Pandemin beskrivs av flera som en krisévning i sig. Hanteringen av
pandemin har medfért nya erfarenheter och insikter vilka kommunen forséker bara med sig
framat.

Som fér manga andra organisationer intréffar incidenter rérande informationssékerhet och
IT-sékerhet. Har finns en uppfattning kring att det finns en okunskap kring
informationssékerhet som kan ha resulterat i att hdndelser passerat utan nagon hantering
fran 6rvaliningen. Ftt systematiski férebyggande arbete bor inféras avseende
informationssakerheten menar samordnaren.

Bedomning

Vi noleiar aft detinte funnits ndgra hdnde!ser de senaste aren som beddémts vara av
dignitaten r&d niva i ledringsplan for samhidlissiérningar och exiraordinéra handelser.
Kiistedningsnémnden har dédrmed inte sammankallats.

-

Vi rekornmenderar kommunstyrelsen atl dvervaga tydliggbra nar rod nivé anses vara
uppnéadd.

2.7 Beaktar kommunen informations och IT-sakerhet som en del
av krisberedskapen och hur agerar kommunen for att skydda sig
mot hot (efter basta formaga)?

IT-verksamheten &r ansvarig for IT-infrastrukturen inom kommunens samtliga férvaltningar.
Enligt uppgifter fran chefen for digitaliseringsavdelningen &r verksamhetens huvudsakliga
arbeta att starka IT-skyddet i mojligaste man vilket i sin tur bidrar till hojd beredskap. Det
tekniska och organisatoriska skyddet &r mest i fokus, rutiner och instruktioner ar val
upparbetade ifall en incident skulle intréffa. Chefen for digitaliseringsavdelningen uppger att
ingen allvarlig incident har intraffat och beredskapen upplevs trygg ifall nagot skulle intraffa.
Verksamheten har en kontinuitetsplan, som dock behdver ses 6ver. Vad géller back-uper
s& anges att det sker regelbundna aterldsningar vilket ger indikation om att back-uper kan
aterlasas till IT-systemen vid behov.

IT-verksamheten har flera 6vervakningssystem som en del av linjeverksamheten for att
kontrollera IT-infrastrukturens samtliga kanaler. Systemen uppdateras kontinuerligt och
anpassas utifrén nya forutsattningar och behov. Servicedesk ar en bemannad servicelinje
som alla incidenter rapporteras till. Rapporterade incidenter hanteras i enlighet med
framtagen rutin for att ratt &tgarder ska vidtas utifrén incidentens situation och karaktér.
Enligt bl.a. informationssakerhetssamordnaren bor alla storre incidenter utredas och
analyseras. Om det finns lardomar till forebyggande atgarder bér dessa tas tillvara. Vid den
GAP-analys som gjordes utifran Infosakkollens metodik s& anges att kommunen endast
uppfylide runt 1/3 av kraven. (Infosékkollen &r framtaget av MSB och &r ett verktyg som
stédjer uppfoljning och forbattring av systematiskt informationssékerhetsarbete i
kommuner, regioner och statliga myndigheter.)
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Det har vid intervjuerna framforts asikter om att personalens kunskapsniva bor hojas
rérande informationssékerhet men att det saknats resurser inom forvaltningarna for att
driva dessa fragor.

Chefen for digite
kring foreb

ud(:hwingeﬂ uppger ait det finns god medvetenhet i kommunen

taliser Irlg:(::
pandaini e fm\ rei 'i oetta, [T-skydd och andra systemlsningar
3 r och epplicering av systemet i

o som ar M\amnoo \/‘|d mkt’)p av nytt system

kréver ocksa alt tilirdckliga resurser fmns for ati hantela detta samt krav pa att systemet ar
kompatibelt med IT-infrastrukturen i stort.

Rekrytering av personal med ratt kompetens ar en véxande utmaning dé det rader tkad
efterfragan pa marknaden av IT-kompetens. Da kommunen tidigare haft brist pa personal
har utbildning och informationsinsatser behovts prioriteras bort. IT-chefen har tagit hojd for
denna fraga och ser 6ver maojligheten att outsourca tjanster och funktioner. Digitalisering av
tjansier &r en annan 16sning som undersoks. Desinformationskampanjer okar inom IT-
varlden, detta &r en trend som &ven natt Falkopings kommun. Sadana kampanjer kraver en
storre insats och behov av tillganglig personal som kan bemota sadana uppgifter.

Bedémning

Utifran den samlade bild vi fatt s& forefaller kommunen vidta rimliga atgérder for att skydda
sig mot hot. Dock finns ett antal styrande dokument som behdver antingen uppdateras eller
beslutas for att tréda ikraft. Inom bade krisberedskap och informations/IT-sakerhet géar
utvecklingen snabbt och det &r svart for en medelstor organisation att skydda sig mot alit.
Det &r ocksa en kostnadsfraga dé kompetens kring detta och forebyggande/upptackande
atgarder kostar. Vi har inte gjort nagra iakttagelser som pekar pé att Falképings kommun
skulle vara sarskilt utsatt eller att skyddet skulle brista i omfatining eller kvalitet. Vart notera
ar att uppdaterade och kunniga medarbetare ofta ar ett bra skydd for att undvika att
anvandarna, av okunskap eller ofdrsiktighet, medverkar till att ett angrepp blir mer
framgangsrikt.

Vi rekommenderar kommunstyrelsen att Iopande félja upp krisberedskapen samt
informations- och IT-sékerhetens status samt verka for att anvandarna far en bra och
uppdaterad information kring anvéndningen. Detta kraver dock att styrande dokument
beslutas och att rapporteringsvagarna blir klarlagda.

2.8 Hur agerar kommunen for att i mojligaste man sakra att el

finns att tillgd for kommunens verksamhet?

Et &r en omdiskulerad fréga i kommunen inte minst med anledning av den pagaende

elkrisen. | mote med sékerhetssamordnare uppges att kommunen har reservkraft avseende

vissa delar av kommunens verksamheter. Det pagéar utredningar om el och reservkraft vilka

b.la. omfattas av kornmunens RSA-arbete.

1 {01 digitaliseringsavdeiningen heskriver reservkraften som god kopplat till de mest
ige cmen. Roservkraften &r da kopplad till ett dalacenter och de mest

; delaina av verksamhelen. Vaije systemagare ar ansvarig for att uppratta

en backup plan. Dock okiart om ait systeméagare genomfort detta. Det gar att genomféra
ommunens verksamhet till stor del aven utan IT men det kommer att krava mycket av

verksamheterna och troligen bli mer personalkravande.

sainhali 1\/”

Dricksvattenforsorjningen sker via det kommunala férbundet Skaraborgs vatten, dock
t&cker inte detta inte reservvattenbehovet. Bla pd grund av detta som Falkdpings kommun
arbetar med ndd- och reservvatienplan. D& kommunen under sommaren 2022 fick medel
for att utreda reserv och noédvattenplaner pagar ett projekt som ska rapporteras till
bidragsgivaren i oktober 2023. Utredningen &r aven ett uppdrag frdn kommunstyrelsen till
VA-avdelningen. Nar kartlaggningen ar klar kommer VA-avdelningen att dverlamna ett
beslutsunderlag till kommunstyrelsen for vidare beslut.

Syftet med utredningen ar att se 6ver hur en situation dér dricksvatten inte skulle vara
tillgangligt via ordinarie kanaler kan hanteras. Kommunen utreder bl.a. reservvattentakter
och status och paverkan av och mellan olika grundvattentékter. Med reservvatten avses
vatten som ska vara av samma kvalitet som det ordinarie dricksvattnet. Med nddvatten
avses det vatten som kan levereras till invanare och verksamheter i tankar. D& utredningar
visat att kommunen haft 1ag kapacitet utfora detta har kommunen kopt in ett antal 1-
kubikstankar med tva tillhérande lagringscontainrar dar tankarna kan forvaras. Dessa
containrar uppges vara vintersdkrade. Men for att kunna férse kommunen med vatten
beraknas ett stort antal tankar beh6vas. Kommunen har i arbetet ocksa sett pa olika
scenarier. For s.k. tekniskt vatten som kan anvandas till spolning av WC skulle kommunen
kunna anvanda grundvatten. Detta skulle innebéra att tankarna anvands for att férse
invanarna med dricksvatten. Att skilja mellan dricksvatten och tekniskt vatten &r nédvandigt
da dessa har olika krav pa renhet.

Som del av arbetet testas dven pumpar vid vattentékter. VA-avdelningen ser aven éver
tillgang till reservel samt uppréattar ocksa riskanalyser for verksamheten. Som lardom frén
pandemin har kommunen insett vikten av att ha tillgang till reservdelar. Kommunen har
darfor okat alla lagervolymer avseende reservdelar och annat.
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Sett till omvarldsbevakning har VA-avdelningen frén h&ndelserna i Ukraina sett vikten av att
det vid en akut krissituation &r mycket viktigt att kunna rena avloppsvatten. Detta for att
begréansa fororeningar och risken for smittspridning.

Beddmning
Vi beddmear att kommunen agerat f6r att sdkra ol till vissa verksamheter men vi kan i
Lagstdget inle bedoma onifoliningen av hut stor del av verksambieten som omfattas. Vi

kormdnstytetsen atl {orisdile

aibetet kring reservel och vattenhantering.

Kommunstyrelsen rekommenderas aven att fatta beslut utifrén de beslutsunderlag som tas
fram.
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